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e Introduccion

El sistema electoral predominante en Chile durante muchos
afos fue el denominado binominal, criticado fuertemente
durante su vigencia por ser considerado como una barrera
democratica que impedia el surgimiento de fuerzas politicas
alternativas a las dos grandes coaliciones que hegemonizaron

la politica nacional desde el ano 1989.

Recién en el ano 2015, luego de intensas décadas de discusio-
nes, se pacto politicamente y logré modificar este controvertido
sistema con la promulgacion de la Ley N° 20.840, aplicada por
primera vez en las elecciones parlamentarias del ano 2017. Con
esta normativa, se implementd el Sistema D"Hondt como nuevo
sistema electoral, que es de caracter proporcional, inclusivo,
que fortalece la representatividad en el Congreso Nacional
—dado el aumento de Senadores y Diputados-, reduce los distri-
tos electorales, fomenta una mayor participacién femenina,
disminuye barreras para la creacion de partidos politicos e

incentiva a que nuevas alianzas ingresen al Congreso.

El nuevo mecanismo de seleccion cambio el balance de las
fuerzas politicas e hizo repensar a los diversos actores politi-
cos, forzosamente, acerca de las formas para mantenerse o

llegar al poder.

Contar con partidos v candidatos que divulguen eficazmente
sus propuestas y mensajes y compitan en condiciones de
igualdad tiene un costo avaluable en dinero, y en este ambito
es fundamental tener presente que dichas condiciones de
igualdad han sido siempre uno de los objetivos de la transpa-

rencia electoral, indispensable en los procesos democraticos.

Dicho lo anterior, un fin de toda campana politica consiste en
la pretension de llegar a la mayor cantidad de personas vy
captar la voluntad politica del electorado; sin embargo, dichos
fines y objetivos se encuentran regulados por el pluralismo
politico y la neutralidad informativa, principios que resultan
esenciales para el normal desarrollo de las campanas electora-
les, y que son recogidos tanto en las leyes que regulan los
procesos electorales, como también en aquellas que garantizan
la libertad de expresion —en nuestro pais, la Ley N°19.733, que
norma las libertades de opinion, informacién y ejercicio del
periodismo-. Evidente es que los medios de comunicacion
tienen un deber con la ciudadania, en el sentido de entregar
una adecuada cobertura informativa que responda a la multi-
plicidad de ideas, desde el punto de vista del derecho de la
sociedad a recibir informacion, dada la relevancia piblica de

las elecciones.



Por ello es que existen normativas que regulan la difusion de
informacion en las campafas politicas, no solo como limitacion
de la libertad de informacion, sino también para lograr la
referida neutralidad y pluralidad. La legitimacién de dichas
regulaciones es precisamente el ejercicio del derecho a sufra-
gio. Los electores deben disponer de la informacion necesaria

acerca de la oferta electoral’.

Es por ello que las leyes electorales regulan esta materia de
una manera especial. Asi por ejemplo, la ley establece la
prohibicion de propaganda pagada en medios de comunicacion,
mientras que por otra parte otorga acceso gratuito a espacios
definidos. Con estas regulaciones se trata de garantizar la
igualdad de condiciones entre todos los candidatos y las posi-

ciones politicas existentes.

El uso de los datos personales en las campanas electorales
hoy es de suma relevancia toda vez que la vida de las personas
se desarrolla virtualmente. Las redes sociales forman parte de
todos los ambitos de la vida y es un area en constante evolu-
cion cuya desregulacion puede traer consecuencias indeseadas
para las sociedades y las democracias.

Conforme a lo anterior, el presente trabajo analiza el uso de
los datos personales en campanas politicas en Chile tomando
en consideracion el nuevo panorama electoral y la penetracion
de determinadas tecnologias que permiten medir v aprovechar
el pulso de una eleccion, seleccionar los contenidos de los
mensajes y la forma en que éstos llegan a cada uno de los
votantes, todo ello mediante herramientas que permiten el
denominado “micro targeting”. En particular, el presente estu-
dio se restringe a las elecciones parlamentarias y presidencia-
les del ano 2017.

Cabe sefalar que la metodologia de investigacion considera el
analisis normativo del uso de los datos personales del padrén
electoral y de la informacion pablica disponible y solicitada
relativa a diversas contrataciones de servicios, tales como
estudios, asesorias de propaganda electoral, y otros. Adicio-
nalmente, considera entrevistas realizadas a importantes
actores de la industria de micro targeting electoral en Chile,
académicos especializados en materias electorales, y personas
que participaron activamente en las campanas politicas parla-

mentarias y presidenciales durante el ano 2017.



e La regulacion de la propaganda
electoral en Chile.

Como una cuestion previa al analisis de la regulacion de la
propaganda electoral, debemos indicar que el sistema politico
chileno se ha caracterizado en América Latina por su estabili-
dad, a diferencia de otras naciones de la region, es republica-
no, democratico y representativo, y posee un gobierno de

caracter presidencial.

Por otra parte, el Estado de Chile esta dividido en tres poderes
independientes, a saber, los poderes Ejecutivo, Legislativo y
Judicial. Debido al objeto de estudio del presente trabajo
haremos una breve mencion a los dos primeros. A la cabeza del
Poder Ejecutivo se encuentra el Presidente de la Repiblica,
elegido por sufragio popular y directo por todos los ciudadanos
chilenos mayores de 18 afos, cuyo periodo presidencial es de 4
anos, sin derecho a reeleccion. El Poder Legislativo radica en el
Congreso Nacional, un érgano bicameral, constituido por el
Senado vy la Camara de Diputados, y que posee tanto atribucio-

nes legislativas como fiscalizadoras.

Cabe referirse, entonces, a las elecciones parlamentarias del
ano 2017, la primera efectuada luego de la reforma a la Ley N°
20.840 al sistema electoral en el afo 2015, que sustituyo el
sistema binominal por uno de caracter proporcional inclusivo, vy

que modifico la distribucion de los cargos parlamentarios

aumentando tanto el nimero de diputados (de 120 a 155),

como de senadores (de 38 a 50).

En el Gltimo proceso eleccionario convergieron, por primera
vez, una serie de reformas dictadas con el objeto de fortale-
cerlo: la Ley N° 20.840, que como ya se indicd, establecio un
sistema proporcional electoral; la Ley N° 20.900, para el
fortalecimiento y transparencia de la democracia, que tuvo
como fin principal la regulacion de materias relativas a la
ejecucion de campanas vy la transparencia de los gastos electo-
rales; vy por Gltimo, la Ley N° 20.960 del afio 2016, que permi-
tio votar a los chilenos residentes en el extranjero, luego de

décadas de espera.

La urgencia que se le dio a estos proyectos estuvo marcada por
la irrupciéon de casos nacionales de corrupcién y financiamiento
irregular de la politica, y que fuera una de las razones para que
en marzo del ano 2015 —mediante Decreto Presidencial N°2- la
entonces Presidenta Michelle Bachelet creara el “Consejo
Asesor Presidencial contra los conflictos de interés y el trafico
de influencias y la corrupcion”, el que emitié su informe final
en abril del mismo afno impulsando la aprobacién de las leyes

antes mencionadas?.



Por ello es que existen normativas que regulan la difusion de
informacion en las campafas politicas, no solo como limitaciéon
de la libertad de informaci6n, sino también para lograr la
referida neutralidad y pluralidad. La legitimacidon de dichas
regulaciones es precisamente el ejercicio del derecho a sufra-
gio. Los electores deben disponer de la informacion necesaria

acerca de la oferta electoral.

Es por ello que las leyes electorales regulan esta materia de
una manera especial. Asi por ejemplo, la ley establece la
prohibicion de propaganda pagada en medios de comunicacion,
mientras que por otra parte otorga acceso gratuito a espacios
definidos. Con estas regulaciones se trata de garantizar la
igualdad de condiciones entre todos los candidatos y las posi-

ciones politicas existentes.

El uso de los datos personales en las campanas electorales
hoy es de suma relevancia toda vez que la vida de las personas
se desarrolla virtualmente. Las redes sociales forman parte de
todos los ambitos de la vida y es un area en constante evolu-
cion cuya desregulacion puede traer consecuencias indeseadas

para las sociedades vy las democracias.

Debido a estas iniciativas legales y a los resultados de dicho
informe, se relevaron los principios de equidad en las compe-
tencias electorales y el respeto a la ciudadania. Este respeto
debe entenderse como la necesidad de fortalecer fuertemente
la fiscalizacion al cumplimiento de normas v también de entre-
gar, en campanas electorales, informacion fidedigna, imparcial
y, por supuesto, que implique una proteccién a la privacidad
del electorado, lo que se traduce, en definitiva, en que exista

una competencia justa entre los contendores electorales.

En Chile —catorce millones de electores aproximadamente- las
campanas politicas que se ejecuten para cualquier cargo de
eleccion popular tienen una duracion de s6lo 30 dias, segln la
ley electoral®, y se establecié una nueva regulacién a la propa-
ganda y publicidad electoral“ Conforme a aquella, debe enten-
derse como propaganda electoral “todo evento o manifesta-
cion pablica y la publicidad radial, escrita, en imagenes, en
soportes audiovisuales u otros medios analogos, siempre que
promueva a una o mas personas o partidos politicos consti-
tuidos o en formacion, con fines electorales.”®Se busco elevar
los estandares de transparencia en las elecciones, regulando
exhaustivamente los actos de propaganda en los medios vy
formas tradicionales.



Por ello es que existen normativas que regulan la difusion de
informacion en las campafas politicas, no solo como limitacion
de la libertad de informaci6n, sino también para lograr la
referida neutralidad y pluralidad. La legitimacidon de dichas
regulaciones es precisamente el ejercicio del derecho a sufra-
gio. Los electores deben disponer de la informacion necesaria

acerca de la oferta electoral.

Es por ello que las leyes electorales regulan esta materia de
una manera especial. Asi por ejemplo, la ley establece la
prohibicion de propaganda pagada en medios de comunicacion,
mientras que por otra parte otorga acceso gratuito a espacios
definidos. Con estas regulaciones se trata de garantizar la
igualdad de condiciones entre todos los candidatos y las posi-

ciones politicas existentes.

El uso de los datos personales en las campanas electorales
hoy es de suma relevancia toda vez que la vida de las personas
se desarrolla virtualmente. Las redes sociales forman parte de
todos los ambitos de la vida y es un area en constante evolu-
cion cuya desregulacion puede traer consecuencias indeseadas

para las sociedades vy las democracias.

Por ejemplo, la nueva normativa fijo plazos para la participa-
cion de los candidatos, determind como obligacion de la prensa

escrita y radial publicar o emitir la propaganda electoral libre-

mente contratada, no pudiendo discriminar en el cobro de las
tarifas entre las candidaturas —dichas tarifas deben ser infor-
madas al érgano electoral-. También fijo fechas para realizar
propaganda politica en periodos de elecciones. Como se lee se
trata de una regulacion que busca fortalecer la democracia,
promover la transparencia y garantizar el control social sobre

las elecciones.

Pese a las modificaciones introducidas por la Ley N° 20.900,
respecto a la propaganda en medios digitales la ley no hizo
mencion alguna. No obstante, se ha entendido que la propa-
ganda en medios digitales debe estimarse comprendida en el
uso de la expresion “otros medios analogos” de la definicién de
propaganda electoral referida anteriormente. Esta interpreta-
cion es reciente, de hecho, para las elecciones municipales del
ano 2016, las que se Ilevaron a cabo bajo estas nuevas reglas,
inicialmente el SERVEL —Servicio Electoral- declard que las
redes sociales y los medios digitales no eran un medio regula-
do por la ley para realizar campanas® lo que generd amplia
critica y oposicion’ por parte de los partidos politicos en Chile,
lo que motivo a un grupo de parlamentarios ingresar un pro-

yecto de ley que autorizara las campanas en redes sociales®.



El fundamento principal de este proyecto fue el hecho de que
seria necesario estimular otras formulas de publicidad y pro-
paganda que lograran fortalecer el debate de ideas y la infor-
macion por parte de los electores. Reconocia, ademas, la nece-
sidad de que los candidatos vy los partidos politicos se vincula-
ran con sus electores mediante el uso de plataformas virtua-
les, lo que no solo seria beneficioso desde la perspectiva de un
electorado informado, sino que permitiria luego de realizada la
eleccion, aplicar criterios de rendicion de cuentas respecto de

la gestion de quienes asumen cargos de eleccion popular.

Sin perjuicio de lo anterior, el Consejo Directivo del Servicio
Electoral sin poder ignorar esta realidad, se vid en la obliga-
cion de reconsiderar la prohibiciéon de propaganda en redes
sociales y medios digitales que estim6 que los mensajes por
estas vias debian considerarse "comunicaciones privadas”®,
incorporandolo luego en el manual de propaganda dictado por

dicho Servicio, a lo que nos referiremos mas adelante.

En particular, la regulacion de la propaganda electoral en
medios tradicionales se encuentra exhaustivamente normada,
es asi como por ejemplo en el caso de la television de libre
recepcion, la ley dispone que deben destinarse gratuitamente
treinta a cuarenta minutos diarios de sus transmisiones a
propaganda electoral en los casos de eleccion de Presidente de
la Replblica, de diputados v senadores. La ley anade que los

tiempos deben entregarse en partes iguales a cada uno de los
candidatos, con algunas reglas especiales para los parlamen-
tarios, de acuerdo con la representacidon que tengan en el
Congreso. Asimismo, la contempla los periodos en que dicha
propaganda puede ser transmitida, desde el trigésimo y hasta

el tercer dia anterior a la eleccion.

La ley también estipula casos especiales como el de las
encuestas de opinién plablica referidas a preferencias electora-
les, y la infraccion a los plazos de propaganda y a otras regu-
laciones especificas que pueden ser sancionadas con multas

en dinero por el SERVEL y denunciadas por cualquier persona.

Con todo, si bien los medios tradicionales se encuentran
integramente regulados y considerando que la television es
aln el medio informativo por excelencia en Chile, no es posi-
ble desconocer las nuevas realidades. En este sentido, la
encuesta Plaza Pablica de CADEM de 2017 —de un centro de
estudios privado- reveld que un 60% de la poblacion se infor-
ma a través de la televisién abierta, junto con WhatsApp
(58%). Mas atras le siguen la TV por cable (55%), Facebook
(48%), y Twitter (10%)"". Esta es una de las principales razo-
nes por las que el SERVEL cedié a la prohibiciéon de la propa-

ganda en medios digitales y redes sociales.



Cabe senalar que conforme a la ley que regula la propaganda
electoral vy a las atribuciones otorgadas al SERVEL, este orga-
nismo publica un manual que norma las acciones que se
pueden realizar y las que no, en cada una de las etapas que
comprende la propaganda electoral. En términos generales,
este documento dispone que constituye un gasto electoral’™la
contratacion de un servicio de propaganda electoral que impli-
que un desembolso en dinero, efectuado por el candidato, un
partido politico o un tercero en su favor, con ocasién vy a pro-

posito de actos electorales.

Adicionalmente, este manual permite la propaganda electoral por
medios digitales, entendiéndose por tal “todas aquellas comuni-
caciones a través de medios tales como paginas web, redes
sociales, telefonia y correos que trascienden el circulo personal

de contactos y que dichos servicios sean contratados”.”

Segln esta definicion, el SERVEL hace una distincion en fun-
cion de la trascendencia o no de la comunicacién del circulo de
contactos de una persona. En efecto, el manual estipula que
las comunicaciones a través de redes sociales, correos y llama-
das telefonicas son, esencialmente, comunicaciones privadas vy
dirigidas a una o varias personas, identificandolas en el circulo
de contacto. En este caso, la difusion de ideas no es conside-
rada propaganda, sino un ejercicio de la libertad de expre-
sion.™En cambio, si ésta implica una contratacién o pago de un

servicio y se explotan las redes sociales mas alla de los
contactos personales, sera considerado como propaganda
electoral. En el GItimo caso, el manual del SERVEL exige que
los partidos politicos declaren en un formulario™ el uso de

estos medios como propaganda electoral.



e La regulacion de los datos personales
y el padron electoral.

En América Latina, Chile fue pionero en contar con una legis-
lacion sobre proteccion de datos personales en el afo 1999.
Los datos personales son todas aquellas informaciones
referidas a una persona natural identificada o que es posible
identificar.’*Son datos personales, por ejemplo, el nombre, el
domicilio, el RUT, el estado civil, la opiniéon o tendencia
politica. En el caso de estos datos la ley los considera como
datos sensibles o especialmente protegidos, estableciendo

normas un poco mas exigentes para su tratamiento.

Pese a tener exigencias, el cumplimiento de la ley de protec-
cion de datos en Chile ha sido muy bajo, orientandose mas en
legalizar el mercado de datos personales, lo que también se ha
reflejado en los denominados “datos electorales”. La regulacion
de los datos en Chile la encontramos en términos generales en
la Ley N° 19.628, sobre protecci6n a la vida privada, y el arti-
culo 19 N°4 de nuestra Constitucion Politica. Estas normas
complementan cualquier otra normativa particular de datos

personales, tales como el uso de éstos en sede electoral.

Con el objeto de contextualizar este estudio, conviene explicar
que en Chile el padron electoral ha sido una herramienta pode-
rosa en cuanto base de datos de personas para beneficio de

empresas de publicidad, marketing, crédito y otras, incluidas
las universidades. Hoy es considerada informacion piblica, v
antes un producto que el SERVEL estaba facultado a vender.

En efecto, hasta el afo 2010 el SERVEL tenia el padrdon electo-
ral publicado en su catalogo de productos electorales a la venta
por un monto de $21.698.799.-, IVA incluido'. Producto de la
ley de acceso a la informacion, vigente en Chile desde el 2008,
y una solicitud de acceso al padron electoral en cuanto “infor-
macion publica”, se determiné por parte del Consejo para la
Transparencia que la entrega de dicha informacion procedia de
manera gratuita a quien lo solicitara.”® Lo anterior, a nuestro
juicio, desaprovech6 una oportunidad Gnica de hermenéutica
juridica en relacién a la proteccion de los datos de las perso-
nas, cuya decisién interpretd erroneamente el acceso al padrén
en cuanto confundid el registro fisico, esto es, el libro que
contiene el padrdén electoral, con los subproductos digitales
—previo tratamiento de la informacion personal- que se gene-

raban a partir de aquél.



La interpretacion del Consejo para la Transparencia desatendio
los principios de finalidad y proporcionalidad en materia de
datos personales, y el contenido del registro de datos persona-
les lo declar6 informacion pidblica. Cuando el Estado maneja
informacion de las personas, no se sigue de ello que la infor-
macién, automaticamente, pase a ser piblica, tales datos, en
poder de los organismos pUblicos mantienen su caracter de

dato personal.™

En relacién a lo anterior, la Fundacion Datos Protegidos solici-
to recientemente al SERVEL, via solicitud de acceso a la infor-
macion plblica, la cantidad de entregas del padrén electoral
desde el afo 2013 a la fecha, también via Ley de Transparen-
cia, junto a ello se solicitd al SERVEL que indicara el nimero de
veces que habia exigido las condiciones de trazabilidad de
entrega de la informacion contemplada en el articulo 5° de la
Ley N°19.628, que obliga al organismo en relacion a la trans-
ferencia de datos. En respuesta a este requerimiento, el
SERVEL informd que 143 veces el padrdn electoral ha sido
entregado en virtud de la Ley Transparencia, sin dar cuenta de
los requisitos de trazabilidad de entrega de la informacién de
acuerdo al articulo 5° de la ley de datos, es decir, en ningin
caso se individualizd al requirente, el motivo vy el proposito del
requerimiento, y el tipo de datos que se transmitirian, particu-

larmente porque existe una prohibicion expresa de utilizar el

padron electoral para fines comerciales y la comercializacion

de la informacion contenida en él.

Hay que tener presente que en el registro electoral figura la
informacion de todos los chilenos y de los nacionalizados
mayores de 17 anos, los que son incorporados automaticamen-
te bajo el sistema de “inscripcion automatica y voto volunta-
rio”, existente desde el ano 2013.2°La normativa relativa de la
inscripcion automatica también zanj6 las dudas respecto al
tratamiento de los datos electorales por parte del SERVEL vy los
terceros que accedian al padréon fijando las siguientes reglas:

Son “datos personales piblicos” nombres y apellidos de

los electores, sus nimeros de rol Gnico nacional, sexo,
domicilio electoral con indicacion de la circunscripcion
electoral, comuna, provincia y region a la que pertenez-
can, o del pais y ciudad extranjera y el nimero de mesa

receptora de sufragio en que le corresponde votar.

Estos datos pueden ser solicitados en su totalidad
(base de datos integra) por terceros, quienes soliciten
estos datos deben pagar, Gnicamente, los costos direc-

tos de la reproduccion.




Como mecanismo de transparencia del sistema también El SERVEL debe dar cumplimiento en todo momento a lo

determind la obligacion del SERVEL de publicar en Inter- previsto en la ley N° 19.628%% sobre proteccion de la

net y en formato PDF el padrén electoral auditado?". vida privada. En concreto, significa a lo menos que:

Como mecanismo de proteccion frente a la publicacion,
la ley prohibe el uso del padron para fines comerciales
(articulo 4, DFL N° 5 que refunde Ley N° 18.556)22.

De esta prohibicion siguen dos sanciones penales, para

reforzar la imposibilidad de un uso diverso.

“Articulo 54.- Sufrira la pena de reclusion menor en
su grado minimo y multa de una a tres unidades
tributarias mensuales:

4.- El que use para fines comerciales los datos del

Registro Electoral o de los padrones electorales.”

Articulo 55.- Sufrira la pena de presidio menor en su
grado medio, multa de diez a cincuenta unidades tribu-
tarias mensuales y la inhabilitacion absoluta y perpetua

para el desempeno de cargos y oficios puablicos:

(...) 4.- El que comercialice los datos del Registro

Electoral o los datos de los padrones electorales.”

De la transferencia del padron, por via electronica a cualquier
tercero, debe quedar trazabilidad —articulo 5°- en cuanto a indicar:
a) la individualizacion del requirente; b) el motivo y el propésito del

requerimiento, y c) el tipo de datos que se transmiten.

El SERVEL debe responder a las solicitudes de acceso a datos de
los ciudadanos frente a sus propios datos —de su titularidad- y a
informar a quiénes han sido cedidos.

Debe dar cumplimiento a los principios de calidad, finalidad y
confidencialidad de la informacion.

Debe tratar los datos con la debida diligencia, haciéndose respon-
sable de los danos, lo que resulta interesante desde el punto de

vista administrativo y la eventual responsabilidad del Estado.



Con todo, el efecto practico de la publicacion del padrén elec-
toral termind configurando una base de datos de fuente acce-
sible al pablico?*, un concepto que ha sido debatido por los
expertos en cuanto a su origen e interpretacion, y que para
Datos Protegidos no admite mayor analisis: el SERVEL es
responsable de los datos y de su comunicacién vy los titulares
de los datos pierden todo posible control sobre éstos, pues la
fuente de acceso al publico constituye una de las excepciones
al consentimiento y al principio de finalidad (articulo 4° vy 9°
de la Ley N°19.628, respectivamente)?®.

Una norma que dispone, entonces, la liberacién de datos per-
sonales no considera la falta de una normativa robusta en la
proteccién de éstos y la realidad técnica actual, afectando la
privacidad de todos quienes forman parte de dicho registro. La
publicacion del padron no ha estado exenta de polémicas por
parte de los ciudadanos y algunos sectores politicos, quienes

sienten que su derecho se ve vulnerado por el propio Estado.?®

La transparencia que debe existir en la confeccion del padrén
electoral es un hecho atendible y necesario frente a los inter-
vinientes del proceso politico que tienen el derecho de conocer
de antemano el universo de sus electores para su cotejo vy
fiscalizacion; sin embargo, es reprochable que el propio legis-
lador haya dispuesto la publicacién del padrén, asi como el

nulo esfuerzo del SERVEL para proteger los datos personales
alli contenidos. Profundizaremos en eventuales soluciones en

las conclusiones de este informe.



e Caso de Estudio:
Elecciones 2017 y redes sociales.

Es innegable que las redes sociales son hoy la mas importante
de las formas que tienen los politicos de dar a conocer su
mensaje y solicitar el voto durante una campana electoral. Los
casos de las elecciones en Estados Unidos con el uso del sof-
tware Cambridge Analytica determiné la sorpresiva victoria de
Trump sobre Clinton a pesar de la diferencia de 2.5 millones de

votos a favor de ésta Gltima?’.

En Chile, esta forma de propaganda ha adquirido cada vez ma
importancia: la disminucion del financiamiento de la politica, |
mayor exigencia de la regulacion vigente vy la accesibilidad a
datos del padron electoral, han desencadenado que los candi-
datos v candidatas opten por disefnar estrategias mas directas
y precisas, mediante empresas “data-driven services” que
utilizan datos cpara perfilar a electores de una circunscripcion

en particular.

La pantalla movil se ha convertido en el primer espacio de socializacion y relacion de las personas para compartir conte-

nidos y los politicos no se han quedado atras. En la campana presidencial de 2017 se verifico preferentemente el uso de

la aplicacion WhatsApp en varios sentidos. Un medio de comunicacion en Chile revel6 que como estrategia frente a los

chilenos que votan en el exterior, el candidato de la derecha Sebastian Pifiera comunicaba sus anuncios y propuestas a

través de WhatsApp a sus apoderados en los respectivos paises, quienes eran los encargados de transmitir a los electo-

res su mensaje?®. También se constato el envio de cadenas de informacion masiva que Illamaban a salir a votar “para

evitar que la izquierda ganara estas elecciones” e incitando a los votantes de derecha a inscribirse en algin partido de

esa coalicion?®.

La ONG Ciudadano Inteligente, lanzé una campana que Illamaba a denunciar la propaganda ilegal via WhatsApp, como

medio de fiscalizacion ciudadano. Los usuarios debian enviar “una foto de la propaganda ilegal, en qué direccion esta el

elemento, por qué crees que esta prohibida y el nombre del usuario para informar como va la denuncia.” Un medio infor-

mo que la ONG recabd 60 denuncias3®°las que serian ingresadas al SERVEL.




Asimismo, se denuncio por parte de los ciudadanos las Ilamadas o mensaje directos usando WhatsApp, lo que generd la
molestia por el acceso a datos privados (nimero celular) por parte de los politicos. Consultado el SERVEL, este sefalo
que el nimero telefonico no es un dato que figure en el padron electoral, y que estas acciones corresponden a parte de la

propaganda que esta permitida durante este periodo?".

En nuestra opinion, la herramienta de mensajeria debe ser considerada propaganda si esta es usada fuera del circulo de

contactos del candidato, asunto que no es contrastado por quien es el ente fiscalizador. Tampoco corresponde valorar
solo la masividad y utilidad de las herramientas como WhatsApp a la hora de hacer propaganda por parte de ONGs y
politicos, sino también el tratamiento que se realiza sobre los datos de los votantes y si esto se ajusta o no a la ley
nacional, si la herramienta, de la que practicamente conocemos muy poco, cumple o no el estandar o solo es atil para un

uso personal y doméstico.

Las redes sociales no solo nos han conectado con nuestros lugar con un 82% vy Twitter con un 55%. Es asi como Facebook
cercanos, sino que se han transformado en un medio informati- cuenta en Chile con casi 11 millones de usuarios, mientras
vo. Esto ademas es altamente relevante en Chile, cuyas cifras que Twitter el ano 2012 identificaba a cerca de 4.8 millones
oficiales de acceso Ilegan a los 16,7 millones de conexiones?? de usuarios en Chile.

con un 84% de la poblacién conectada33, siendo el pais mas
conectado de América Latina3“. Con respecto a la credibilidad o confiabilidad de la informa-

cion, Facebook presenta un 26% de credibilidad, muy por

Sumado a las posibilidades de acceso, un estudio sobre esta- debajo del 40% de Twitter. Otros datos interesantes de esta
disticas de uso de redes sociales en Chile, la «<Encuesta Nacio- encuesta son que el 63% piensa que las redes sociales permi-
nal Bicentenario», realizada por la Pontificia Universidad ten conocer mejor los actos de las autoridades, poniendo en
Catolica de Chile y GfK Adimark?3®, el afio 2016, sefala que evidencia todo lo que ellos hacen. Un 59% de los entrevista-
WhatsApp es la “red social” mas conocida con un 83% del total dos también senald que las redes sociales permiten estar

de la poblacién, mientras que Facebook queda en segundo siempre informado.




De este modo, la alta conectividad del pais junto con la masiva
penetracion de redes sociales en la poblacion chilena hace posi-
ble que exista un ecosistema propicio para utilizar las redes

sociales como herramientas de propaganda politica.

Cémo vimos en el apartado anterior, existe una regulacion para
la propaganda en redes sociales en la medida que exista un pago
previo por parte de candidatos o terceros en su favor; sumado a
ello, la propaganda debe producirse para un publico que esté
fuera del “circulo personal de contactos” una expresion algo
ambigua, que de lo contrario se entiende como discusion ampa-

rada por la libertad de expresion.

Lo anterior implica que la propaganda en medios digitales y redes

sociales debiese ser declarada en los gastos de campana electo-

ral y publicada en el sitio electronico de cada partido politico.

A continuaciéon observaremos en dos laminas correspondientes a
los porcentajes de votacién entre la primera y la segunda vuelta
presidencial. Conforme a esta informacion el entonces candidato
presidencial Sebastian Pifiera parte en un piso consolidado de
2,4 millones de votos por sobre su contendor. Conforme al
analisis de los expertos los Gnicos votos que se podrian haber
sumado supuestamente a la candidatura de Pinera eran los
votos del candidato José Antonio Kast los que eran solo 522 mil,
sin embargo, la segunda vuelta se cierra con un 49% de partici-

pacion, tres puntos mas que en la primera vuelta.

Primera vuelta

Resultado General

5,9%

522.946 votos

Carolina Goic

Democracia Cristiana - Convergencia Democratica

7,9%

522.946 votos

José Antonio Kast

Independiente

36,6%

2.416.054 votos

Sebastian

Independiente - Chile Vamos

22,7%

1.496.560 votos

Alejandro Guillier

Independiente - La fuerza de la Mayoria

20,3%

1.336.622 votos

Beatriz Sanchez

Independiente - Frente Amplio

7,5%

376.406 votos

Marco Enriquez Ominami
Partido Progresista - Por todo Chile

Eduardo Artés

Union Patridtica

0,5%

33.755 votos

Alejandro Navarro 0,4%

Pais 24.015 votos

0000@®0D

Votos validos: Blancos:

6.594.022 39.791




Segunda vuelta

Sebastian Pinera

3.795.896 votos

Alejandro Guillier

3.160.225 votos

45,43% 54,57%

Votos validos: Blancos:

6.956.121 20.049

Padron Actual: 14.347.288

El dia 24 de diciembre de 2018 en el periddico de distribucid
nacional La Tercera, la periodista Maria José AhumadaZ®exa-
mino las distintas razones que pudieron influir en el incre-
mento de votantes del candidato electo Sebastian Pinera,
para ello entrevista distintas personas pertenecientes a
localidades en donde hubo aumentos importantes en los
indices de votacion. En particular resulta relevante para este
estudio que conforme al reportaje el encargado territorial del
comando de Pifera habria liderado una estrategia descentrali-
zada para la segunda vuelta. Para eso, se habrian nombrado
coordinadores regionales que definian la estrategia de cada
zona dependiendo de las caracteristicas de sus habitantes.

Luego la periodista sefala que el comando de Pifiera trabajo
con la empresa Instagis para efectos de conocer a los votan-
tes. Es asi como sostuvo que: "El programa computacional
permite identificar la adhesién politica via redes sociales -en
especial Facebook-, a través de los comentarios de los usua-
rios y sus “me gusta”. Luego, se busca la localizacion de esa
acotacion y se dirige la campana via red social a esa persona.
Esta vez, los posibles votantes se dividieron en tres: piferis-

tas, indecisos y perdidos.”?’

De esta forma la periodista indica que la estrategia habria sido
la siguiente: "Para el primer grupo se opté por reforzar su

opcion, enviando, por ejemplo, adelantos de piezas publicitarias.



En el caso de los indecisos, se les mostraban los errores de
Guillier, como cuando dijo que "hay que meterle la mano al
bolsillo a los empresarios”, o profundizar en el concepto de una
posible "Chilezuela”?*®si salia electo. En el caso de los votos
perdidos, la idea era insegurizarlos, hacerles guifios tanto a la
DC como al Frente Amplio. Instagis también trabaja con mapas
georreferenciales que muestran las zonas donde habia que

potenciar los puerta a puerta y las actividades en terreno.”?®

Cabe senalar que, si bien se destaca el uso de Instagis, confor-
me al reportaje este no habria sido la herramienta mas usada
en todo el territorio, la razén basicamente porque en algunas
regiones priman otros medios de comunicacién como por ejem-

plo en el caso de la Region del Maule la radio.

El Centro de Investigacion Periodistica (CIPER) el dia 3 de
enero de 2018%° examino6 en profundidad tanto la empresa
como alguno de los servicios ofrecidos por Instagis, sefalando:
“Su negocio consiste en cruzar distintas bases de datos con
informacion de usuarios en redes sociales para predecir patro-
nes de comportamiento, de consumo e incluso preferencias
politicas. Asi, cada vez que usted interactla en su cuenta de
Facebook, Twitter o Instagram, uno de los ‘robots’ de Instagis
puede monitorear ese contenido para luego cruzar la informa-
cion con su RUT y domicilio, aunque estos dltimos son datos
personales que debiesen estar protegidos, pero los vacios

legales hacen que en la practica no sea asi. El resultado: un

mapa georreferenciado con informacion respecto de cuales
son, por ejemplo, sus inclinaciones politicas, donde se conce
tran los delitos en una comuna determinada o si es o no uste
fanatico de las pizzas o el sushi.”*"El uso de estas nuevas
técnicas fue evaluado en la implementacion de la campana Who
Targets Me (WTM) por parte de Datos Protegidos. En ese con-
texto solicitamos al SERVEL en noviembre de 2017 copia del
formulario N° 105 donde debiese constar la declaracion sobre
medios digitales contratados para propaganda electoral. La
solicitud de acceso incluia la copia de dicho formulario presen-
tado por los candidatos presidenciales don Eduardo Artés
Brichetti, Alejandro Guillier Alvarez José Antonio Kast, Alejan-
dro Navarro Brain, dofia Carolina Goic Boroevic, Marco Enri-
quez-Ominami, dofia Beatriz Sanchez Mufioz v Sebastian Pifiera
Echenique, respectivamente, a efectos de contratar publicidad
en plataformas digitales, particularmente Facebook y Twitter.



La solicitud presentada por Datos Protegidos fue hecha con el En el caso del candidato Alejandro Guillier, en el informe pre-

objeto de poder hacer el cruce con lo declarado vy lo realizado sentado no figura pago de avisos a Facebook ni propaganda
por los candidatos, en cuanto al uso de medios digitales en sus digital declarada. Sin embargo, existe un pago por administra-
campanas de propaganda electoral. Con fecha 03 de noviembre cion de Fan Page por poco mas de 11 millones de pesos para
de 2017 el SERVEL inform6 a Datos Protegidos que solo dos Agencia Sur SPA.

candidatos han presentado el formulario declarando la respec-
tiva propaganda: el candidato Sebastian Pifera y la candidata
Beatriz Sanchez. El primero declaré un gasto de 4.741.201
pesos chilenos o 7.810 d6lares americanos, mientras que la
candidata Sanchez declar6 946.647 o 1500 délares americanos.

Con posterioridad a los formularios declarados, y en cumpli-
miento de la ley de transparencia y gasto electoral, los candi-
datos publicaron informes de gastos electorales. En dichos
informes los valores que se observan entre uno y otro docu-
mento son bien distantes de los declarados en los formularios.
En los documentos se declara la inversion de recursos en
Facebook la cual figura pablicamente en SERVEL.“? Asi por
ejemplo en las primarias que Sebastian Pifiera habria desem-
bolsado al menos $30 millones de pesos por el servicio de
arriendo de la licencia del software de Instagis esto es unos 50
mil USD. También se sefala el pago de anuncios a Facebook
Irlanda por mas de 60 millones de pesos en primera vuelta y
mas de 45 millones de pesos chilenos (98 mil a 75 mil USD

aproximadamente) en la segunda vuelta.




e ¢Cuanto puede influir el manejo de audiencias
y predicciones basadas en datos personales,

en los resultados electorales?

Como se esbozod en los apartados anteriores, el uso de datos
personales para campanas electorales es una realidad y res-
ponde a una industria incipiente, al menos existen 10 empre-
sas en Chile que promocionan sus servicios en Internet para

poder disefar estrategias electorales a través del uso de Big

Data y datos personales.

De estas companias nombraremos a algunas de ellas, la mayor
es la empresa Instagis, quien apoyo la eleccion presidencial de
Sebastian Pinera y cuyos servicios permiten “descubrir la con-
centracion de votantes, su caracterizacion socioeconémicay
tendencia politica para desarrollar un trabajo territorial eficien-
te dentro de su comuna”.“30Otra de estas empresas es Seshat
que sefnala que "utiliza procedimientos estadisticos y computa-
cionales para encontrar patrones repetitivos dentro de grandes
cantidades de datos almacenados”, especialmente para “generar
nuevos productos y servicios al mejorar el analisis de las nece-
sidades y gustos de los clientes o votantes”“*. A su vez, la
empresa E&CData que se define como una “consultora que
entrega investigaciones estadisticas, indicadores vy proyecciones
sustentados en el Big Data, investiga indicadores claves para su
estrategia de negocios”. Encontramos también a la empresa
Unholster, que vende servicios de Inteligencia Pablica y Big
Data, vinculada al proyecto sin fines de lucro Decide Chile cuyo
objetivo es informar los resultados de las elecciones en tiempo
real y mantener una base historica de los datos electorales en el

pais, dentro del marco de RSE de la empresa. Finalmente pode-

mos mencionar la empresa Georesearch, la cual ofrece solucio-
nes basadas en datos que promete “ubicarte en el lugar exacto,
en el momento preciso, identificar nuevos consumidores, y
planea exitosas estrategias de ventas” En general podemos
senalar que la mayoria de estos servicios son definidos como
asesorias y que estos no han sido comprendidos como gastos

electorales dentro de propaganda electoral por medios digitales.

Para este informe se entrevistaron diversos actores que pueden
darnos algunas luces del funcionamiento de esta industria. Ela-
boramos tres cuestionarios“*>*dependiendo del tipo de audiencia
entrevistada: centros de investigacion, industria y partidos politi-
cos. Las preguntas se orientan en descubrir el uso de este tipo de
herramientas, los objetivos, estado de |la data, fuente, proteccion
de esos datos, restricciones de uso, proveedores, entre otros.

Los entrevistados para el informe fueron:

e Maria José Arredondo, E&C Data.

e Pablo Matamoros, Amna Digital.

e Loreto Bravo Directora Instituto Data Science UDD

e Nicolas Freire, del Observatorio Politica y Redes Sociales
e Antonio Diaz por Decide Chile.

e Manuel Cartes, CORFO.

La empresa Instagis no accedid darnos la entrevista.



Nicolas Freire, del Observatorio Politica y Redes Sociales*®,
desde su experiencia profesional y como académico distingue
la técnica clasica y la digital para el tratamiento de datos para
fines electorales. Es posible de acuerdo con la normativa
chilena utilizar bases de datos desde el padron, asi llegar al
voto por mesa, v luego al grupo de personas especificas. Sin
embargo, senala que es un objetivo de las campanas, es tener
insumo o guias respecto de los que se va a ofrecer politica-
mente. Segln su opinion es dificil identificar la intencién de
voto- como un producto de esos servicios- pero si es posible
categorizar las audiencias a las que Ilega un mensaje.

La profesionalizacion de las campanas es un concepto usado
por Pablo Matamoros, encargado de la campana digital de RN vy
Director de Empresa Amna Comunicacion Digital®’, tiene que
ver con la categorizacion: "Este es el estado del arte, ya no se
puede no usar las campanas digitales, porque esta forma de
comunicacion ya esta en todos los ambitos de la vida”. De esta
manera, Matamoros rescata que la modificacion de la Ley
electoral en cuanto a la restriccion, gestion vy transparencia del
uso de los recursos puso en una situacién a los partidos en
cuanto sino innovabamos en como llegar a los electores, sim-

plemente moriamos”.

Las estrategias de uso de datos personales se dividen en
quienes administran contenidos en redes sociales, a través de

jefes de campana digitales, y quiénes realizan el perfilamiento

de votantes (custom audience). En efecto, Matamoros senala
que la empresa Instagis proveyo este servicio de “custom
audience” - con clausulas de exclusividad — y sin la entrega
de datos personales, si no un paquete de datos anonimizado,
con perfilamiento geografico y de gustos para la ejecucion de
la campana digital, la cual fue liderada por él.

El rol de Instagis fue prestar una asesoria que pudiera identifi-
car como llegar a cierto pablico, al cual le revelarian cierta
informacion. Matamoros senala que este es un sistema simple y
no es sofisticado como lo que us6 Trump, relevancia, persua-
sion y campana sujecion de voto esto agrandes rasgos responde
a otra estrategia, pero que no fueron utilizadas por la campana
presidencial. En el reportaje de CIPER, matamoros senala que:

“Lo que hizo Instagis en estos dos anos de campana fue
entregarnos audiencias segmentadas para Facebook, para
que nosotros pudiésemos incluir o excluir audiencias vy ejecu-
tar inversiones en esa plataforma. Gente mas de derecha,
gente mas de izquierda o, por ejemplo, gente que le gusta
Sebastian Pinera o el deporte, con esa informacién puedes

gestionar distintos planes de inversion”.



Los actores entonces aseguran que Instagis fue s6lo parte del
éxito, una pieza mas de un engranaje mucho mas complejo en

la exitosa gestion de la campana digital del partido.

Freire en la entrevista senala que "Para eso sirve manejar
datos, sirve para orientar una campana mas alla de la izquierda
o derecha”. Respecto de las fuentes de datos, revela que “la
diversidad de las bases de datos, permiten tener otro tipo de
informacion. Facebook es una base de datos 6ptima y certera,
que permite llegar mejor a las distintas audiencias. Recuerda
aquel estudio que senala que con 150 likes, los algoritmos
pueden predecir el resultado de un test de personalidad mejor

que tu pareja. Con 250 likes, mejor que td mismo”.“®

Maria José Arredondo de E&C Data“®, también respecto a las
fuentes de los datos, senala que en la industria hay incerti-
dumbre al menos del uso del padron electoral y si es legal o no
usarlo de esa manera inclusive determinando las mesas. Sin
embargo, no hay mayor cuestionamiento al uso de esta infor-
macion ya que se trataria de informacion pdblica. Coincide con
Loreto Bravo Directora Instituto Data Science de la Universidad
del Desarrollo®®, en esta idea sefialando que “la publicacion del
padron electoral entrega un manto de legalidad a estos nego-

cios y que nadie cuestiona mucho”.

Para Arredondo, “la industria tiene mucho que crecer” debido
a que aln existe incredulidad y resistencia de nuevas estrate-
gias electorales de politicos mas tradicionales. No obstante,
resalta el enorme campo de proyeccion de estas técnicas: "Yo
creo que es imposible ganar sin estas técnicas. Veo gente que
no usan esta técnica y al final se encuentra con tanta gente
que no se sabe qué decir a cada uno de los electores, no se
conocen a los votantes. Hay un cambio de paradigma con
esto, ahora la gente cambi6 y no es la de antes para caricatu-
rizarla en modelos estereotipados. Las proximas elecciones

sera imposible ganar sin estas herramientas”

En cuanto al mercado existen a lo menos 10 empresas segln
Alberto Arellano®' periodista e investigador de CIPER, entrevis-
tado para este trabajo. La investigacion de este medio se focali-
z6 en los servicios de Instagis y el reportaje, sin bien no se
focalizo en la eleccion presidencial, entrega varias pistas del
modo en que opera la empresa. Arellano senala que la empresa
entrega un custom audience a los partidos para que se les
pueda enviar propaganda dirigida a los electores. Es decir, se
realiza un perfilamiento de votantes que, en el caso de las
elecciones de 2017, fueron tres: “pineristas®?, indecisos vy
perdidos”.



Loreto Bravo, piensa que estas aplicaciones su efectividad
radica en que existe seleccion individual de personas y no
grupos de votantes y que gran responsabilidad recae en el
Estado con la liberacion de los datos del SERVEL. La segmenta-
cion a través del uso de datos en redes sociales fue un golpe a
las personas, la campana de Trump fue bien elaborada y provo-
c6 un impacto en las personas. Espera que este impacto tam-
bién llegué a la comunidad profesional, en los desarrolladores
y a la generacion de una ética que debe existir detras de los
algoritmos, revelando los siete principios para garantizar la
transparencia y responsabilidad en materia de algoritmos,
publicados por la ACM (US Association for Computing Machi-
nery, un referente académico en el sector de la computacién).
Sobre estos principios volveremos en las conclusiones pues

nos parece un punto interesante en materia de regulacion.

Respecto a la responsabilidad del Estado, en esta cuestion y
dado que la principal empresa sindicada en segmentacion
politica Instagis, recibe financiamiento piblico en el contexto
del apoyo que el Estado entrega a las Startup, entrevistamos
via solicitud de audiencia de ley de lobby a Manuel Cartes, el
Gerente (S) del Comité Innova CORFO. Cartes, sin perjuicio de
explicar cdmo funciona la evaluacion de las inversiones que
realizan los diversos comités de la CORFO, sefnala que en
algunos proyectos se evallan los riesgos regulatorios asocia-
dos a la implementacion de estos y se les exige a los ejecuto-

res ciertos estandares normativos legales mas altos cuando
en Chile no exista regulacion y senala por ejemplo aquellos
proyectos relativos a la investigacion de células madres. En
materia de tratamiento de datos personales ignora si existe
algdn tipo de evaluacion y que la preocupacién de CORFO que
la tecnologia sea factible, si el evaluador externo del proyecto
no levanta el riesgo este no se considera y cada pauta de
evaluacion es diferente. Senala que cada Gerencia toma las
decisiones de manera separada, una cosa es la gerencia de
Comité Innova y otra el fondo de inversion de capital de
riesgo. Senala que sin duda el tema de los datos preocupa,
pero no existe un estandar que se aplique al menos para la

evaluacion de proyectos a nivel gubernamental.

En el contrato suscrito por Instagis y Renovacion Nacional, el cual
se encuentra disponible en Internet, se describen los servicios de
esta empresa de software como perfilamiento de votantes:



"En base a la informacion piblica electoral disponible a la
fecha del contrato y las interacciones politicas reveladas
piblicamente en Facebook”®:. Sumado a ello, la empresa
enriquece los datos de “los votantes pertenecientes al padron
auditado 2016 (...) basados en informacion pablica del Servi-
cio Electoral, INE y otros”, a través de: “Direccion y comuna
de las personas segiin padron auditado 2016; probabilidad de
preferencias politicas de acuerdo con informacion pablica
disponible a la fecha de la firma del contrato; y, el Grupo
Social Economico (GSE) que residan en una manzana que haya
sido censada el 2002"5%,

En este sentido, se realiza junto con una identificacién politica
de las personas, mediante el padrén electoral, una geolocaliza-
cion de los votantes y se clasifican segln sus ingresos. Esta
empresa utiliza el padrén electoral (con todos los datos que
involucra) y realiza un estudio pormenorizado sobre los com-
portamientos de voto realizado por mesa. Es decir, estudiar
una mesa, ver sus resultados y comportamiento de voto segidn
los distintos candidatos habidos para la mesa determinada,
teniendo con ello un barrido de personas con una tendencia
clara para el voto. Lo anterior se plasma geo-referencialmente
en un mapa para realizar campanas de puerta a puerta o bien
mediante cartas. Esto es posible de retratar en el mapa de

calor en la siguiente imagen:
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La empresa ha sido contratada por varias instituciones pabli-
cas, incluido el SERVEL quien ha solicitado un servicio de
georreferenciacion para la determinacion de los lugares fisicos
autorizados para la propaganda electoral. En efecto, en el sitio
web de compras plblicas es posible acceder a todas las adqui-
siciones de los municipios y otros organismos publicos que han
utilizado su software ya sea de mapas georreferenciados,
gestionar seguridad, segmentar audiencias, monitorear redes

sociales, desarrollo comunitario entre otros usos.

Respecto al uso de datos para las elecciones de 2017, la
empresa ha sostenido piblicamente que sostiene en el repor-
taje que captaria los datos de distintas Fan Pages de Facebook
donde las personas publican contenidos politicos y donde los
usuarios que las siguen realizan interacciones plblicas que
revelan sus tendencias, para luego cruzar los nombres de esas
personas con los del padron electoral, obteniendo el RUT de
los fans, para cruzarlos con otras capas de informacién pabli-
ca. Si bien hicimos varios intentos por contactar a esta empre-
sa para este estudio, creemos que la contingencia y las revela-
ciones del escandalo que involucra a Facebook con Cambridge
Analityca, dificulto que la empresa de software quisiera hablar
para esta investigacion. Durante el desarrollo de esta noticia

en Chile, la empresa emitié una breve entrevista al diario La

Tercera sefnalando que los limites de su analisis y sus produc-
tos es “[s]olo trabajar con informacion pidblica, a la que puede
acceder cualquiera, y que ven el caso de Cambridge Analytica

“como un ejemplo a no seguir.”®®

Tampoco fue posible acceder a informacion sobre alguna posi-
ble vinculacion directa de Instagis entre susede en Delaware
Estados Unidos v la red social Facebook, en cuanto a la exis-
tencia de algldn vinculo que permita a Instagis extraer los
datos de la plataforma como desarrolladores de software de
manera similar a lo ocurrido en las elecciones de Estados
Unidos. La empresa ha declarado si pablicamente que tiene
inversionistas a gigantes de internet como Google, 500 star-
tups, INVESCO®®, pero no se ha referido a la empresa Facebook.

Tampoco fue posible acceder a informacién respecto de la
vinculacion directa de plataformas como Facebook con el
gobierno entrante para el manejo de estrategias politicas,
quien ha posicionado a la red social en el centro de las comu-
nicaciones entre la administracion y el ciudadano57. Esta
Gltima vinculacion es dificil de pesquisar, pero no es dificil de
imaginar. Recordemos la relacion de Facebook con el actual
Presidente Filipino Rodrigo Duterte, que aparece fielmente

retratada en un reportaje de Bloomberg®®. El reportaje sefala



que en 2016 para anunciar el lanzamiento mundial de Inter-
net.org, el director ejecutivo de Facebook Mark Zuckerberg
publicé una imagen en su pagina de un joven filipino mirando

un teléfono con la siguiente frase:

"Aqui hay una foto de Jaime, un conductor en Manila que usa
Facebook e Internet para mantenerse en contacto. Ahora
todos en el pais pueden tener acceso gratuito a los servicios
de Internet™.

A medida que comenzd la campana para las elecciones presi-
denciales filipinas de 2016, Facebook comenzd a recibir
consultas de los candidatos sobre como utilizar mejor la
plataforma. En enero, la empresa contratd a tres empleados
que pasaron una semana realizando sesiones de capacitacion
con los candidatos. Cuando fue el turno del candidato Duter-
te, el equipo de Facebook se reunid con su comando el cual
recibié capacitacion en todo, desde los aspectos basicos de la
configuracion de una pagina de campafa y su autentificacién
con la marca azul de marca registrada hasta como usar el
contenido para atraer seguidores. Después de que Duterte
ganara, Facebook comenz6 a profundizar su asociacién con la
nueva administracion, ofreciendo servicios para maximizar el

potencial de la plataforma y utilizar las mejores practicas:

como por ejemplo la transmision de eventos por Facebook,
dando a los filipinos de todo el mundo acceso privilegiado a
eventos pre y post ceremoniales.>®



® Conclusiones:

Existegdesconocimiento sobre las normas que regulan los
datos personales y la propaganda.

Como se pudo apreciar en las entrevistas de actores relevantes
de empresas y academia, hay un alto grado de desconocimiento
de la normativa de proteccién a los datos personales que, si
bien en nuestro pais es bastante laxa, exige como base el
consentimiento para el tratamiento de los datos y la aplicacién
de una serie de principios y reglas sobre la actividad de trata-
miento de datos. Mas aln existe un estatuto especial que fija
reglas de tratamiento mas estrictas sobre los datos sensibles

como lo son los datos sobre afiliacion u opinién politica.

Esto se refleja concretamente en los contratos a los que pudi-
mos acceder en que se fijan las condiciones del manejo de la
informacion. En efecto, en el contrato de Instagis con el Parti-
do Renovacién Nacional, fija como condicion que la empresa
pudiera guardar una copia de las probabilidades ajustadas
que podra comercializar sin restriccion para los fines que
estime conveniente. Esta es una infraccion al principio de
finalidad en el tratamiento de los datos, por cuanto éstos solo
pueden ser utilizados para los fines que se han recolectado vy
revela la falta de responsabilidades y roles que es necesario
fijar cuando se encargan operaciones de procesamiento de
datos. El rol de responsable o controlador y encargado presen-
tan sus particularidades y cuando se trate del tratamiento de
ciertos datos que no son piblicos, debe atenderse a los princi-

pios de finalidad y limitacion de segundos usos.

Laghormativa de datos personales electorales es insuficiente y
ambigua.

Ya ha sido una cuestion intensamente debatida en diversos
sectores en Chile la necesidad de modificar el marco legal de
datos personales, de cara al desarrollo tecnolégico y el equili-
brio que debe existir entre la explotacién de datos y los dere-
chos de las personas. Sin embargo, nuestro pais cuenta con un
marco juridico vigente que si bien tiene sus falencias sienta
algunos principios y reglas de base. EI SERVEL no Ileva el con-
trol del acceso a datos personales via solicitudes de acceso a la
informacion de acuerdo con lo mandatado por la ley de datos
personales. Los datos pueden ser solicitados en su totalidad
(base de datos integra) por terceros, ademas que como mecanis-
mo de transparencia del sistema electoral esta informacién
también se publica en Internet y en formato PDF el padrdn
electoral auditado. El SERVEL no fiscaliza los segundos usos de
la informacion, la que si bien es pliblica segdn la ley no puede

usarse con fines comerciales.



Elyusopde,los datos del padrdon con fines comerciales configura
un delitopenal.

Existe una norma expresa en la normativa electoral que regula
los segundos usos de los datos personales fijando una limitacion:
prohibe elluso del padrdn electoral con fines comerciales, sancio-
nandolo con la pena de reclusion menor en su grado minimo vy
multa de una a tres unidades tributarias mensuales, de acuerdo
con el articulo 54° numeral 4 de la ley 18.556. No es claro el
bien juridico que esta norma buscod proteger, el que ciertamente
no es la privacidad, entendida en el derecho penal chileno segin
los tipos penales que la protegen como el ambito que un sujeto
mantiene libre de intrusiones de terceros®’, toda vez que es el
propio SERVEL quien publica el padron electoral completo en

Internet con todos los datos personales ya sefalados.

Para los expertos existe ambigliedad respecto a la voz “fines
comerciales” la cual contemplaria proteger el bien juridico
dispuesto en el articulo 4° de la Ley 18.556°%" que, en opinion del
penalista César Ramos®?, seria "proteger la dimension pdblicay
politica que tiene el padron electoral en los procesos de eleccio-
nes”. De esta manera, el penalista sostiene que “cualquier clase
de lucro estaria prohibido por esta Ley, debido a los tiempos

politicos que corrian en Chile al momento de dictarse”.®3

Las empresas que logramos identificar hacen evidentemente

un uso comercial del padrén electoral, vinculandolo con infor-

macién obtenida de otras fuentes. El uso comercial es la
venta de servicios de georreferenciacion, perfilamiento,
segmentacion o inteligencia, mediante las cuales estas

empresas obtienen ganancias.

En el caso de este tipo penal, si bien escapa a los objetivos de
este estudio, resulta un hallazgo sumamente interesante y que
hace tambalear la industria de empresas que utilizan los datos
del padron electoral dentro de su proceso de negocio. No
aparece de manifiesto a primera lectura de la norma cual fue la
intencion del legislador al establecer este delito en la ley, pues
los delitos electorales en general buscan proteger el proceso

electoral mismo, sancionando su alteracién o intervencion.

En México se definen como aquellas "acciones u omisiones
que lesionan o ponen en peligro el adecuado desarrollo de la
funcion electoral v atentan contra las caracteristicas del voto
que debe ser universal, libre, directo, personal, secreto e
intransferible®.” Aca debemos recordar el principio de lesivi-
dad en el derecho penal, esto es que sdlo pueden ser punibles
las conductas que lesionen o pongan en peligro intereses
juridicos socialmente importantes; encontrando el ejercicio
del ius puniendi del Estado su legitimacion, exclusivamente
cuando se sancionen acciones u omisiones que han danado o

puesto en peligro de manera grave valores calificados como



fundamentales por la comunidad. Este principio responde al

non

“nullum crimen sine injuria” “no hay delito sin dano”.

Asi las cosas, este delito penal podria derechamente proteger el
principio de finalidad en el tratamiento de datos, esto es el uso
de la informacion para fines diversos, en el caso fines comer-
ciales, que escapan del objetivo tenido a la vista por el legisla-
dor cuando mandata la publicaciéon en la web del padrén electo-
ral completo, esto es el control social sobre el universo de
votantes vy la transparencia que debe rodear el proceso electoral,
sancionando penalmente la infraccion al principio de finalidad
contemplada en el articulo 9° de la ley 19.628.%°

Existe,una pobre regulacion de la propaganda digital.
En efecto, esta solo se mira desde la dptica del gasto electoral y
su control, no en el fondo de los mecanismos y técnicas utiliza
das y como estas pueden impactar en el proceso democratico. El
instructivo del SERVEL sefiala que la difusion de ideas politicas
en la medida que sblo se realice a una red de contactos “priva-

da” entendida esta como Facebook o WhatsApp no es propagan-
da, a menos que implique la contratacion o pago de un servicio y
se explotan las redes sociales mas alla de contactos personales,

donde si lo considera propaganda electoral.



Elgperfilamiento de votantes es un negocio al alza.

La tecnologia vy los datos personales se ha transformado en
una herramienta intensamente por los politicos en Chile con un
mayor o menor grado de sofisticacion y profesionalismo de las
campanas politicas que se han trasladado de las calles a los
medios digitales, al menos en las partes mas pobladas de
Chile.'Sin embargo, ain se mantienen en ciertos lugares geo-
graficos, los métodos tradicionales orientados a ciertos elec-
tores principalmente adultos mayores. Sin embargo, la mayoria
de la poblacion esta y es usuario activo de redes sociales lo
que hace posible que exista un ecosistema propicio para utili-
zar las redes sociales como herramientas de propaganda politi-
ca. Se trata sin duda de un negocio al alza, pues ninguno de los
actores puede concebir el futuro de las elecciones sin el apoyo
de empresas de marketing digital que ofrecen los servicios de
perfilamiento de votantes utilizando Big Data y uso del padron

electoral para generar propaganda y estrategias electorales.

Limitessdifusos entre el uso de datos con fines de investigacign
ylusos comerciales.

En Chile llama la atencién como algunas de las empresas que
fue posibleidentificar en el negocio de perfilamiento y segmen-
tacion para la inteligencia electoral, se encuentran vinculadas a
espacios académicos, donde resulta dificil luego poder determi-
nar desde que posicion se habla o explota la informacién. En
efecto, la experiencia del Cambridge Analityca v su vinculacion
con las investigaciones previamente realizadas en la Universi-
dad de Cambridge, resultan alianzas peligrosas y que nueva-
mente ponen en la discusion los limites del uso licito y leal de
los datos los fines de investigacion y cientificos por una parte
frente a los fines comerciales que encuentran una regulacién

ciertamente distinta.



Esgimportante enfocar la regulacion en lo técnico.

Es indispensable aplicar criterios de rendicion de cuentas
respecto de la gestion no solo enfocada al gasto si no también
al uso/de las tecnologias que pueden tener un impacto, por
parte de quienes asumen cargos de elecciéon popular. Hoy toda
la inteligencia electoral y la explotacion de datos se basa en
tecnologias que funcionan con algoritmos que estan basados
en el analisis de datos, su interpretacién y comunicacion
entrega patrones significativos que permiten focalizar un
discurso con riesgos incluso de caer en practicas indeseadas
como el clientelismo. Un algoritmo es un conjunto de opera-
ciones auténomo que sigue una secuencia determinada y que
puede ser Ilevaba a cabo por computadoras y otros dispositivos
“inteligentes" para realizar calculos, procesamiento de datos vy
razonamiento automatico. Cada vez son mas comunes en nues-
tra vida diaria, por eso no podemos perder de vista que esto es
una razon importante para enfocarse en ellos vy fijar reglas de
auditoria, rendicion de cuentas, transparencia, procedencia de
datos, de qué manera se usan y se toman algunas decisiones,

entre otras®®.
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