CASO N°37/24; GERENCIA OPERACIONES BANCA MINORISTA - FRAUDE
INFORMATICO DETECTADO EN ABONOS IRREGULARES EN CUENTAS.

1. INVESTIGACION SOLICITADA POR:

Subgerente Gestidén Proveedores, Contratos y Pagos Sra._

2. RELATO DE LOS HECHOS:

Con fecha 09/07/2024 la Ejecutiva ya individualizada, envi6 correo electrénico a la
Contralora Sra* sefalandole que existiria un descuadre
contable en la cuenta 2670-0-00 “OP.PENDTES.DEUD.-CUAD.SIST.CTAS.CTES”,
proveniente de abonos efectuados por el proceso de inyector del canal 70 (terminal
4088), los cuales no contarian con un respaldo, siendo éstos abonados a las cuentas

corrientes INENSSNEEEEN y N°1874845 de los clientes S2S Chile S.A., RUT
I Sa. Leidy Ferrer Suarez, RUT | r<socctivamente.

En la secuencia de los correos que envié la Ejecutiva anies nombrada destaca la
informacion proporcionada por el Analista de la Seccién BackOffice de C
la Gerencia Operaciones Banca Minorista, Sr.
de julio de 2023, determin6 una diferencia contable en la cue
proveniente de un proceso de inyeccién de fondos (a las dos cuent

antes descritas) por la suma de $346.911.228 y $20.230.707 reggectivam

e origind la
or el analista Sr.
16 como medida

P) para luego generar
nuevas OP con fechas posteriores, con conoci bbacion de sus jefaturas.
Es asi como los abonos a las cuentaghi a5 siguieron efectuandose
mmterrumpldamente desde junio de 202 ha julio de 2024, siempre bajo las

ﬁrepanma contable e independiente de las consultas réali
a diversas areas (comerC|aI y operatlva)

movimientos wregulares

021 y 2022, se determin6 también que
se efectuaron retiros de mon esde Jas cuentas N° 4073-0-00 “OP. PENDTES.
ACREED. -OT. ING. TRAMLT ID.” y N° 3110-0-03 “V. ACREED.- CANC.
OBLIG. C/DOC. EN C - ", valores que correspondian a multas y/o
resuperaeiQnes qu c hapian enterado en ésas y que fueron depositados en
las evenias Cqrrie , pertenecientes también a los
gliepies~Sres. A. y Sra. Leidy Ferrer Suarez, por un monto total
astendent® 0, de lo cual se dara cuenta en el presente informe,
utilizang@ el etodo descrito, esto es, un “inyector” donde se dejaban
archivos n un proceso automatico, fueran ejecutadas las transacciones
financieras:

Sin perjuicio de lo anterior, entr

3. DILIGENCIAS EFECTUADAS:

3.1. Se pudo constatar desde el Journal Host que, desde el mes de octubre de 2021
hasta julio de 2024, se realiz6 u omo destinatario de
dineros a las cuentas cornentere los clientes Sra.
Leidy Ferrer Suarez y S2S Chile S.A. respectivamente, por un total de
$6.170.507.325, lo cual se realiz6 mediante un proceso de inyeccion en las cuentas
sefaladas, estableciéndose, ademas, que las transacciones realizadas entre los
anos 2021 y 2022 se realizaron por medio del canal 7, mientras que las

transacciones entre los anos 2023 al 2024 se efectuaron en el canal 70, de acuerdo
con el siguiente detalle:

responsa. Ne !le L €mision !U m!orme.
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Periodo 525 Chie S A Sra. Leidy Femer

Afo Mes Monto Monto
2021 Octubre %0 $87.732.444
Enero $0 $97.458.200
2022 Octubre $162.844.048 30
Noviembre $174.848.408 30
Junio $111.739.952 $32.124.046
Julio $378.407 547 $40.461.428
Agosto $297.121.668 $4.082.023
2023 Septiembre $434.401.238 $121.266.069
Octubre $424.269.469 $33.333.029
Noviembre $403.223.308 $23.343.147
Diciembre $474.986.615 $9.145.144
Enero $385.560.152 $40.480.231
Febrero $290.183.237 5
Marzo $358.912.182
2024 Abril $353.459.419
Mayo $559.208.036
Junio $549.099.146
Julio $229.624 852
Total $5.587.889.277

3.2. El Gerente Division Operaciones y Tecnologia Sr
Gerente Operaciones Banca Minorista Sr.
Contraloria, con fecha 18 de julio de 2024, que el
Aranda Montecinos, Jefe del Departamento de
la Subgerencia de Operaciones de Creditos,
reconocio su participacion y respongabilidaehe
se perpetud el fraude por mas de il flillg

lyel
informaron a
a esa fecha Sr. Luis
stemas y Tecnologia de
anera voluntaria se autodenuncid,
0 el modus operandi de como

os RUT NG Jcic oo

ecnologia Inteligencia Operacional de
es de Créditos, con 6 anos de antigliedad
stimos 24 meses no registra anotaciones

3.3. Declaracién del Sr. Luis Aran
Departamenio de Procesos Si
Créditos de la Subgerencia d
en BancoEstado, quien
demeritorias ni meritoria

revision efectuada por el descuadre en cuentas de

Esje~trabajader en
3 @ de Cuenta Corriente evidencié un monto superior a $6

[, para denunciar que el responsable de los abonos en
forma‘irregular entre junio de 2023 y julio de 2024 era el extrabajador Sr. Francisco
del Pino Gofré, agregando que éste en el afo 2021, le propuso retirar dinero de
cuentas del Banco que estaban vulnerables, irregularidad que se concreto,
recibiendo una parte de esos dineros en cuentas bancarias contratadas en otros
bancos.

En su entrevista indicd, entre otros que:

e Desde el afio 2015 conoce al Sr. Francisco del Pino Cofré.

e Aproximadamente en el aino 2021, se reunié con el Sr. Francisco del Pino, quien
le propuso para retirar dinero del Banco.

e EI Sr. Francisco del Pino, le sefialé que tenia una cuenta para inyectar montos
de dinero y que conocia la forma para subir el archivo, agregando que, en una
oportunidad, inyecté la suma de $90 millones a la cuenta de la Sra. Leidy Ferrer

2




Suarez, el cual fue dividido en tres partes, recuerda haber recibido la suma $30
millones aproximadamente, monto que le depositaron en su cuenta de Banco
Itat y Scotiabank.

e El Sr. Francisco del Pino le insisti6 con repetir la misma operatoria antes
descrita, en ese momento aparecié el nombre de la empresa S2S Chile S.A.,
recuerda que recibid, por esta transaccién aproximadamente, $50 millones en
su cuenta bancaria.

e Le solicitaron identificar las diferencias que presenté MAMBU y la Cuenta
Corriente, detectando en este Ultimo un descuadre superior a los $5 mil
millones.

e Alrevisar los clientes a los cuales se les abonaron los dineros detectd que eran
los mismos clientes a los cuales el Sr. Francisco del Pino, les habia inyectado
dinero anteriormente, individualizando a la Sra. Leidy Ferrer (monto superior a
los $380 millones).

e Contacto6 telefonicamente al Sr. Francisco del Pino y luego se reunié con éste,
para preguntarle sobre los abonos realizados a la Sra. Leidy Ferrer y a la
empresa S2S Chile S.A., éste reconoci6 que habia cometido dicha irregularidad
mediante el proceso de inyector automatico.

e EI Sr. Francisco del Pino Cofré utilizé el inyector, el que tiene comqg jdad
procesar y/o regularizar procesos de abonos y cargos de fgfma Si
producto cuentas y como éste tenia perfil de administrador, gener un
TXT, insertandolo en la ruta respectiva, para que el inyector J@ p S
que nadie lo detectara.

e El concepto de canal corresponde a una carretera que se (filiza para inyectar
operaciones y que en el Banco existen varios. La Ger ones Banca
Minorista trabaja con el canal 7 y el Sr. Francisco dgfiR| iz0 el canal 70.

¢ No tiene conocimiento de que haya otras perso i cradas en el proceso

de inyector por abonos irregulares en cuentas.

El Sr. Francisco del Pino conocia a perso

resa S2S Chile: Sres.

Paulo Vio Conejero,

respecto a este ultimo, recuerda haberlo con €l en una convivencia.

e Reconocié haber incumplido erna, Contrato de Trabajo y
Reglamento Interno de Or Seguridad, al ejercer acciones
encaminadas a obtener en su i0 cio.

A raiz de lo declarado, se ob del Jatiral host (octubre 2021 a mayo 2023) los
abonos que recibieron |agg@u orrientes de los
clientes Sra. Leidy Herg rez y S2S Chile S.A. respectivamente,

estableciéndpse tra Ohes por medio del canal 07 por un total de $522.883.100,
como se i clentd 13dro anterior.

dispuso la desvinculacion del trabajador sefor Luis Aranda

Sensqlicité , Jefe del Area de Procesos Sistemas y
Tecnologia“de la Gerencia de Desarrollo de Tecnologias, informacion de las
actividades y/o labores diarias que desarrollé el Sr. Francisco Del Pino Cofré,
indicando que las actividades estaban orientadas al desarrollo de
proyectos/soluciones y desplegarlos en produccion, previo a la aprobacion y/o
certificacién del administrador funcional aplicativo (AFA).

3.4.

3.5. Se solicité al Sr. Felipe Flores Rojas, Ingeniero de Procesos Sistemas y Tecnologia
de la Gerencia de Ciberseguridad, realizar un analisis de los registros (29/06/2024
y 05/07/2024) del usuario “fdelpino”, correspondiente al extrabajador Sr. Francisco
Del Pino Cofré, estableciéndose que el usuario indicado accedié de manera remota
y con su usuario para crear, modificar y eliminar archivos denominados
“CAN_INYECTOR (...)", desde el equipo N10-fdelpino, afectando con ello la
carpeta del servido il EEGEGE
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3.6. Producto de lo anterior, la Gerencia de Ciberseguridad elaboré un informe de
andlisis forense del usuario fdelpino, empleando para aquello las herramientas
Microsoft Defender y Splunk, las cuales permiten tener una visién detallada de los
dispositivos, gestién de vulnerabilidades, deteccion de amenazas y andlisis de
datos, donde se establecieron lo siguiente hallazgos:

e Elusuario fdelpino se conectd y autentic6 de manera remota a los equipos “N10-
fdelpino.banco.bestado.cl” y “ftprecursos01.banco.bestado.cl”.

e El usuario fdelpino realizé una serie de actividades para manipular archivos
(renombrar y eliminar) que corresponde a inyectores en Mainframe en la carpeta
y/o servidor FTPrecursos01, tales como:
O

O O O

3.7. A partir de los abonos a las cuentas corrientes— de los

clientes Sra. Leidy Ferrer Suarez y S2S Chile S.A. respectivamente, se sglicité al
Subgerente de Produccion Sr una muestrggde | OS

de respaldo de los dias 01/06/2024, 04/06/2024, 12/06/202 4
encontrandose el archivo del 05/07/2024.
Producto de lo anterior, se solicitdé al Gerente de Infraestructu Proguccién Sr.

ntes en el
O las cuentas ya
re el 04/08/2023
Ivos  procesados
regular, llamando la
o inusual para este tipo

Fernando Gallardo Conejera, los respectivos respaldos
mainframe, respecto del proceso de inyeccion y que
indicadas, hallandose informacién de los procesos eje
al 05/07/2024, donde se establecio que

[“CAN_INYECTADO (...)"] fueron ejecutados de er
atencion que algunos fueron ejecutados los sa |
de proceso.

3.8. Se solicito a la Sra. Andrea Rigera Ber a de Departamento Procesos
Sistemas y Tecnologia de la NCic de Operaciones Banca Minorista,
antecedentes sobre los abonos r el afio 2021 y 2022 por el canal 7, a
la empresa S2S Chile S.A. eidy Ferrer Suarez, por un total de
$522.883.100, quien senalo no fueron ejecutados en el proceso normal de
inyeccion, agregando queM 2

“Correos electronicos, donde se detecté que las
el monto total antes senalado fueron autorizadas por el
arf to de Control Contable de Canales Sr. Luis Aranda

|le§ fueron cursadas en forma centralizada por el area de curse.

Par™ otra™yparte,
fegufarizagione

3.9. Sevsgsiuve ion con los Sres. Paulo Vio Conejero y Manuel Alvarez Canales,
ambos acecionistas de la empresa S2S Chile S.A., con el propésito de conocer su
participacion'y/o conocimien | nos (mediante el proceso de inyeccion) que
recibi6 la-Cuenta Corrientew la empresa, como también de la cuenta

corriente N°1874845 de la Sra. Leidy Ferrer Suarez.

Al respecto, el Sr. Paulo Vio Conejero, quien actia como representante legal y
Gerente General de la empresa en cuestion, sefalé lo siguiente:

e Recuerda que en el afo 2022 se percatd de abonos relativamente significativos
en la cuenta corriente de la empresa S2S, comunicando la situacién a un
Ejecutivo de Cuenta, y que éste habria gestionado la reversa (segun consta en
Journal host, se realizaron dos cargos (reversa) en la cuenta, el 09/03/2022 y el
14/04/2022 por montos de $394.630.000 y $184.987.400 respectivamente,
proveniente del proceso inyeccion de archivos del canal 7).

responsal ”e !Ie L €mision !U m‘orme.
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¢ Indica conocer al extrabajador Sr. Francisco Del Pino Cofré, con quien tiene una
amistad de varios anos (previo a trabajar con BancoEstado).

e Reconoce haberle transferido fondos a la cuenta del Sr. Del Pino, argumentando
que esos movimientos, corresponderian a negocios personales.

e Eles el tinico que administra y que realiza una conciliacién mensual de la cuenta
corriente de la empresa S2S Chile (ingresos — egresos).

e Al revisar la cuenta de la empresa, se percaté de abonos y/o depédsitos que no
correspondia, pero que no los informé al Banco, agregando que, si el Banco le
solicitara restituir los fondos, no podria hacer devolucion de la totalidad, mas bien
una minima fraccion.

e Conoce ala Sra. Leidy Ferrer Suarez, quien estaria encargada de una empresa
llamada GHS (Green Heart Solutions), relacionada con la venta de articulos
biodegradables.

¢ Indica que la empresa GHS (Green Heart Solutions) esta relacionada con el Sr.
Francisco Del Pino Cofré y con la conyuge Sra. Verdnica Anguita Ortiz.

e Gran parte de los dineros se los transferia al Sr. Del Pino Cofré, como también a
cuentas personales y de terceros (Banco Santander y BCI), incluso invirtié parte
de esos fondos en una empresa de herramienta (de su propiedad)} aen

inversiones en Bancos (Fondos Mutuos). e A
3.10. A partir de la informacién ya descrita, se obtuvo el detalle de las cletarias
de todas las personas juridicas y naturales relacionadas con la ginpresa Chile

S.A., Sra. Leidy Ferrer Suarez y Sr. Francisco Del Pino Cofré, la

e seidetallan en
el siguiente recuadro: :

MALLAS SOCIETARIAS
Sociedades Fecha ,
| Razdn social Constitucion ' Nombre

Inversiones y Asesorias
Viitor Limitada 20/06/2017

Servicios Idees
Limitada

Comercial Ceffra C
Limitada

14/03/2014

05/06/2017

22/03/2023

Programadores 18/10/2000

Limitada

S2S Chile S.A. 01/06/2011

Fernandez Alvarez Y

Vio Spa 03/09/2014

Dulce Inversiones S.A. 11/09/2015

S2s Servicios e

Inversiones S.A. 06/05/2016




Venta de Herramientas
Paulo Vio Spa

Ivento & Md, Eventos Y
Marketing Digital Spa

Pyp Spa. 04/10/2023

22/09/2021

06/04/2023

3.11. Se obtuvo del Sr. Claudio Vega Torres, Subgerente Legal Judicial de Fiscalia,
denuncia directa por el delito de fraude informatico, ilicito previsto y sancionado en
el articulo 7 de la Ley N°21.459, presentada el 24/07/2024 ante el Ministerio Publico,

bajo el RUC I

3.12. Se solicitaron los notebooks (propiedad de BancoEstado) a los siguientes
trabajadores y extrabajadores, relacionados con el fraude y con la empresa S2S
Chile S.A, con la finalidad de resguardar la informacién que posee cada uno de los
dispositivos:

Sr. Francisco Del Pino Cofré, ex Jefe de Proyectos Procesos Sistemas y
Tecnologias del Departamento Tarjetas Débito y Batch:

Producto | Marca Modelo

Notebook HP ProBook 640 G5 5CG0033FXX

Sra. Carolina Silva Aldana, Ingeniera de Procesos Sistema

Subgerencia de Integracion y Servicios Tecnologicos (exil S2S Chile

S.A)):
Producto | Marca Modelo a . Fecha_ A
Serie Incautacion
Notebook HP ProBook 445 G9 22/07/2024

(4

Sr. Luis Aranda Montecinos, ex Jefe de Dep@H
Subgerencia Procesos de Creditosg

N° Fecha
Inventario | Incautacion
Notebook HP ProBook 6&6 56K87LC#AMB 305539 23/07/2024

%&a S2S Chile S.A. el término de contrato N°
9694-3, de Prestaciéon rvicios de Fabrica de Continuidad Operacional de

Sistemas;~de fech d iembre de 2020, y sus adendas de fechas 27 de
digiembrerde 2022, feDrero, 6 de abril, 31 de agosto y 24 de octubre, todos de
£028"

Producto | Marca Model

3.13. El 30/07/2024 se notifico

Lowant se 3 ¥ justifico en la causal “pactada por las partes contratantes en
la clausuld rtade la adenda de fecha 24 de octubre de 2023”.

3.14. BaricoEstado, en mérito a lo anterior, cobr6é y aboné el 01/08/2024 en la cuenta
contable 453-0-82 “OT. INGR.-MULTAS A PROVEEDORES POR ATRASOS” la
“Boleta de Garantia en Moneda Nacional a Plazo Fijo No Endosable” del Banco
Chile por $221.539.876, presentada por S2S Chile a favor de BancoEstado, para
“Caucionar el fiel cumplimiento del contrato por servicios de fabrica de continuidad
operacional de sistemas para el Banco del Estado de Chile”.

3.15. Se analizaron las siguientes normativas, a saber:

Manual Cuadratura Cuentas de Control Contable, Segmento Minorista;
Manual del Proceso Contable Descentralizado BancoEstado;

Manual Cuadre Diario de Cuentas de Control;

Estandares de Seguridad;



¢ Normas Especificas de Seguridad de la Informacién y Ciberseguridad;

e Politica para la Gestién Integral del Riesgo Operacional y Tecnoldgico en
BancoEstado;

e Protocolo de Responsabilidades y Sanciones de la Seguridad de la
Informacion para Usuarios;

e Solicitudes de Acceso a Sistemas.

4. CONSIDERACIONES:

Del analisis de los antecedentes tenidos a la vista, a raiz de diferencias contables
originadas en la Gerencia Operaciones Banca Minorista, por abonos a dos cuentas
corrientes sin el respaldo para aquello, consta que el Analista Sr. de la
Gerencia antes nombrada, el 7 de julio del 2023, informé via correo electrénico que
la cuenta 2670-0-00 “OP.PENDTES.DEUD.-CUAD.SIST.CTAS.CTES”, presentaba
a esa fecha una diferencia por la suma de $367.141.935 correspondiente a dos
abonos efectuados con el canal 70, a las cuentas ' numero 100135680
cuyo titular es la empresa S2S Chile S.A. y la cuenta@a nombre de la Sra.
Leidy Ferrer Suarez, ambas de BancoEstado.

Cabe sefalar, que el Analista antes nombrado realizo gestiones, taﬁ Niv{
jefatura como de otras Gerencias, para identificar el canal 70 y syges Z\
que ese era desconocido y no habitual en las diferencias que gegtionaba:

nsualmente
res pendientes,
enta 2123-0-00
sada al inicio de los
acian-de su jefatura, (lo que
0 ntear”).

Independiente de lo anterior, el Sr.- regularizé el m
presentaba la cuenta de vigentes deudores, dando de b,
creando una nueva operacion de vigente, utilizan
“OP.PENDTES.DEUD.OT.CARG.TRAM.LIQ.", la q

primeros dias del mes siguiente, con la debida
en jerga contable se denomina como “vigenteg!

En consecuencia, los abonos a G S icadas siguieron efectuandose
ininterrumpidamente desde juniofde 2 asta”julio de 2024, siempre bajo las
mismas condiciones, generando cumulado de $5.647.624.225 en

movimientos irregulares, el que 0sd en $5.250.196.821 para la cuenta S2S
Chile S.A. y para la Sra. Ferreg&uarez $397.427.404.

Analizada la operatoria c atura de las cuentas contables que estaban a
cargo.de.Ja Gerenci iongs Banca Minorista, se puede sefalar que existen
rormativas tales corjil uadratura Cuentas de Control Contable, Segmento
Mihorista”, “Manyal d oceso Contable Descentralizado BancoEstado” y “Manual

Cuéddre Biarig C as de Control”, atendido que la contabilidad es
[ anco.

Ror “otra isten normativas asociadas al control de accesos (“Normas
Espeeifieds eguridad de la Informacién y Ciberseguridad”, “Politica para la
Gestion.ntegral del Riesgo Operacional y Tecnoldgico en BancoEstado”, “Protocolo
de Responsabilidades y Sanciones de la Seguridad de la Informacién para Usuarios”
y “Solicitudes de Acceso a Sistemas”) que contempla una revision periddica de

accesos y/o privilegios que son usados por los trabajadores.

Dentro de la investigacion, un trabajador que estuvo en el area contable de la
Gerencia Banca Operaciones Minorista el afio 2021 y que fue llamado justamente
para colaborar en la identificacién de la diferencia en comento, como seria el hoy ex
jefe Departamento Procesos y Tecnologia Sr. Luis Aranda Montecinos, se
autodenuncié ante su Ejecutivo (Sr.h, reconociendo que
entre los afios 2021 y 2022 y en conjunto con el hoy también ex jefe Procesos y
Tecnologia Tarjetas Débito y Batch Sr. Francisco del Pino Cofré, realizaron abonos

a las cuentas corrientes de la empresa S2S Chile S.A. y de la Sra. Leidy Ferrer
Suérez, por un total de $522.883.100, depositandole en sus cuentas corrientes del

responsa. Ne !le L €mision !U m!orme.
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Banco Ital y Scotiabank un total de $80.000.000 aproximadamente, utilizando el
mismo procedimiento de un “inyector” para los fraudes acontecidos entre los anos
2023 y 2024, todo lo cual derivé en un fraude ascendente a $6.170.507.325.

El ex trabajador Sr. Aranda, asegurd que el artifice de como efectuar abonos a
cuentas de terceros para su propio beneficio posterior, fue el Sr. Del Pino, diciendo
que la forma era basicamente la utilizacién de un “inyector”, donde se dejaban
archivos que contenian transacciones de abonos, para que durante el dia fueran
procesadas automaticamente, sin que fueran detectadas, toda vez que utilizé un
canal que estaba en desuso.

Adicionalmente indic6 que, en dos oportunidades se reuni6 (en el mes de julio de
2024) con el Sr. Del Pino, donde le representd que existian abonos a las cuentas
antes nombradas y que los montos superaban los MM$5.000, reconociéndole éste
haber cometido dicha irregularidad.

Posterior a su entrevista y debido al analisis de sus declaraciones, se pudo
determinar, que éste también habia autorizado traspasos contables (anos 2021 y
2022) para regularizar partidas originadas en abonos sin respaldos, a las ntas
corrientes de la empresa y persona natural antes individualizada, paikun gion tal
de $522.883.100, valor que fue traspasado a la cuenta 4073-0-00 i
D.-

ACREED.-OT.ING.TRAMITE LIQUID.” y 3110-0-03
CANC.OBLIG.C/DOC.EN CANJE -30D”.
Dado lo anterior, la Gerencia de Ciberseguridad, realizo un cuenta de

usuario del ex trabajador FDELPINO, destacandose e
acuerdo con lo observado en el servidor EEEEEGG___
registraron multiples eventos de modificacion remof,
eventos de modificacion se asocian con la direcci
fuente de estos cambios, esta direccion IP
anteriormente, al equipo

lo_siguiente: “De
unio de 2024, se
en el servidor. Los
que fue la
a, como se ha descrito

usiomes fueron: “De acuerdo con los

Producto de aquello, su resultadg y/o
antecedentes expuestos, pode mMERNeGi que el usuario FDELPINO tuvo
interaccion con archivos que corr, e nyectores en Mainframe.”
Lo anterior, es concordante cegrjc’)r ios y fechas en que el ex trabajador habria
a
a

preparado los archivos isibn de la irregularidad, destacandose que
aquellos los subi6 duran rdgada a un servidor IR . por (o cual la
denuncia delotro e b r. Aranda Montecinos, resultaria efectiva, toda vez
que€ dice e kecibi doS cuentas corrientes que mantenia en otros Bancos
Coprerciales, Mo re manera irregular y que le fueron transferidos por la
empresagen ti na persona natural antes detallada.

Atendido ntefior, se realizd6 un andlisis informatico para dar cuenta de la
moedalidae da para cometer el ilicito en estas transacciones, detectando que
la cuenta.del Usuario “FDELPINO” correspondiente al ex trabajador Sr. Francisco
del Pino, figura como el usuario que habria disefiado, modificado y borrado los
archivos que contenian las transacciones que fueron abonadas en las cuentas
descritas anteriormente.

Refuerza lo anterior, que en archivo del log del servido_’, el 29 de
junio de 2024, se registraron multiples eventos de modificacion remota de archivos
en el servidor. Los eventos de modificacion se asocian con la direccién IP

, que fue la fuente de estos cambios, esta direccién IP esta asociada,
como se ha descrito anteriormente, al equipo n10-fdelpino.banco.bestado.cl,
perteneciente al ex trabajador antes mencionado.

El sefior Del Pino ejercia labores en el area de desarrollo, y la gestién de la
operacion de los inyectores en el banco se encuentra asignada al area produccion,

Informaciéon Confidencial, destinada al uso interno de la Corporacién BancoEstado, emitido para las dreas involucradas y
Comité de Auditoria. Queda estrictamente prohibido el mal uso o la divulgacién de ésta, salvo autorizacién del drea
responsable de la emision del informe. 3



luego utilizé malamente los perfiles asignados para intervenir en un ambiente
productivo en beneficio de terceros.

Finalmente, el gestor contable a cargo de regularizar los descuadres contables,
antes de cada fin de mes tomaba el saldo de cada una de éstas (debe y haber) y la
diferencia la llevaba a otra cuenta de operaciones pendientes como seria en este
caso 2123-0-00 “OP. PENDTES. DEUD. OT. CARG. TRAM. LIQ.".
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