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Clausula de Confidencialidad

Este documento ha sido elaborado en respuesta al requerimiento solicitado por el Estado Mayor
Conjunio (EMCO) acerca de la Adquisicion de un Centro de Coordinacion CSIRT de la Defensa
(CCCD) consistente en Equipamiento, Herramientas y Capacidades para el Proyecto de
“Ciberdefensa Integrado Marciano”, por lo que toda la informacion contenida en él es unica,
original, confidencial e intransferible.

Con respecio a este Gllimo punto, ENTEL presenta esle documento enlendiendo que el mismo
sera mantenido bajo estricta confidencialidad por parte del cliente, y que la informacion contenida
sera ulilizada solo con fines relacionados a la evaluacion de los servicios propuestos.

Al aceptar y evaluar la presente propuesta, EMCO asume la obligacion de mantener.absoluta
reserva respeclo a la informacion contenida en la misma, asi mismo se compromete a no
divulgar, revelar, vender, publicar, dar a conocer, entregar o de cualguier forma camumcar sea
en forma verbal, escrita o de otra forma, o dar acceso, en todo o en parte,a la Informacion
Confidencial a ninguna persona, ni copiar, difundir y/o transferir este documenio total o

parcialmente.
Una vez realizado un acuerdo de prestacién de servicios, a lravés de la firma de un contrato entre

EMCO y ENTEL S.A. se fijaran nuevas condiciones para la utilizacion de estainformacion.
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NOTA DE CONFIDENCIALIDAD: La informacién contenida en este documento es de CRITICIDAD
ALTA y sdlo puede ser utilizada por la erganizacién a la cual se aplica, conforme al apartado
CONTROL DE DIFUSION.

Es responsabilidad de la(s} unidnd{as] receptora(s) de este documento su distribucion interna, en
funcion de la necesidad de copocer la informacién contenida en al mismo.
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RESUMEN EJECUTIVO

Producto del trabajo realizado entre personal del Estado Mayor Canjunto y Entel, asi como nusstra
participacion activa en el desarrolio de la Politica Nacional de Ciberseguridad, entendemos que &l
EMCO debe hacer un eficiente y eficaz uso de los medios asignados para planificar v conducir
operaciones de fuerzas asignadas en situaciones de crisis y en el ambito de la cooperacion a la paz
internacional.

Entendemos también que en el ambito de la Ciberseguridad Nacional, mediante el Proyecto
Marciano, el EMCO busca asumir un rol protagénico en la Ciberdefensa Nacional, proyectandose en
el inmediato plazo con un Centro Coordinadaor CSIRT de la Defensa, como un referente nacional en
términos de capacidades, procedimientos v personal calificado en esta materia,

Producto de lo anterior, |a solucion que elija debe ser robusta en términos de dispanibilidad e
infraestructura; debe cautelar celosamente la confidencialidad de la informacion seasible; debe ser
lo suficienternente agndstica para permitir la integracion de todos sus componentes; flexible para
operar en condiciones criticas; debe ser concebida, provista y operada como un proyecte llave en
manag, implementado en el menor plazo posible,

La solucion que el equipe de ENTEL ha disefiado para satisfacer sus requerimientos integra la mejor
tecnologia y equipamiento disponible de multiples fabricantes del mundo gue convergen en un
cuadre de mando estratégico; una arquitectura de alta disponibilidad; gestion de laimplementacion
y acompafiamiento en la adopdidn de la teenologia; un programa de capacitacion y entrenamiento

Sobre la base de la experiencia de ENTEL en el desarrolle; implementacidn y operacién de soluciones
de Cibersepuridad, sabemos gue nuestra solugidn lo ayudard 3 obtener las capacidades
operacionales para monitorear, identificar, repeler y gestionar amenazas presentes en el

ciberespacio que atenten contra la Seguridad Macional, enmarcada en el presupuesto declarado.

La fortaleza de nuestra salucion se basa enla mayor y mas moderna infraestructura nacional; en la
adherencia a los procesos y memdﬂlag_ias estandares de mercado para el desarrollo y operacion de
soluciones complejas; en haber abrazado la transfarmacion digital y hacerla parte de nuestro ADN;
en nuestra solidez, respaldo yexperiencia adquirida en grandes proyectos, tanto en el sector privado
como en el publive, Pepa, por sebre todo, en ser una empresa chilena que nacid y que se ha
desarrollado sintiends, viviendo y superando las mismas crisis y catdstrofes que nuestras Fuerzas
Armadas, deOrden v Sepuridad.

El Estado Mayer Conjunto, en adelante EMCO, ha iniciado un proceso de Licitacion Privada
para la adquisicion de un Centro de Coordinacién CSIRT de la Defensa (CCCD),
consistente en "Equipamiento, Herramientas y Capacidades para la fase 1A", como parte
del proyeclo "Ciberdefensa Integrado Marciano”.

La oferta integral a proponer debera asegurar los siguientes requerimientos:

Suministro del 100% de todo el Equipamiento, Herramientas y Capacidades
solicitadas por el EMCO para el CCCD.

Implantacion y Puesta en Marcha en un plazo no superior a 270 dias corridos,
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Garantia Tecnica minima de 24 meses contados dasde la firma del Certificado de
Recepcion y Aceptacion Final.

Servicio Tecnico 24/7 (Mantencién, Resolucitn v Respuesta de Falla).

La Selucion ofertada no limite, condicione o restrinja algunos de los términos vy
condiciones solicitados en términos administrativos o técnicos.

La Solucion ofertada no presente herramientas de seguridad desarrolladas con
codigo abierto (open source).

La Solucion ofertada no exceda del marco presupuestario de USD $5.800.000, IVA
incluido.

La Solucién ofertada no presente soluciones de almacenamiento de dates en
lugares distintos a los Data Center del EMCO, como por ejemplo ulilizande
soluciones en la nube.

ENTEL luego de analizar las Bases de la Licitacion, ha tomado todos sus requerimientos y
ha construido una Propuesta Técnica de acuerdo a las necesidades indicadas por EMCO,
segun Bases y Respuestas a las Consultas donde sus principales premisas son:

Entregar el Equipamiento, Herramientas y Capacidades en los términos y
condiciones solicitadas para obtener el cumplimiento éptimo en la Matriz de
Ewvaluacion segin Escala de Cooper - Harper.

# Cumplimiento de los Plazos de Ejecucién de Implantacion de 270 dias corridos
y de acuerdo a los requisitos estipulados en cada uno de los Hitos de Pagos.

* Servicio de Postventa que de soporte a todo el Equipamiento, Herramientas vy
Capacidades propuestas manleniendo una operatividad de lo ofertado y
cumpliendo el SLA solicitado.

ENTEL es un proveedor lider en proyectos de gran magnitud en las distintas sectores
privados y publicos: Banca, Mineria, Industria, Recursos Naturales, Comercio y Sector
Gobiemo y Fuerzas Armadas. Esla trayectoria le ha permitido acumular una sdlida
experiencia en la ejecucion de grandes proyectos tanto en el sector privado, como en el
sector publico, que acumulan un.gran conccimienio en materia de los nuevos desafios,
problematicas y tendencias en cada sector.

De manera particular ENTEL esta al tanto de los desafios en materia de Ciberseguridad a
nivel local e internacienal participando desde un comienzo en las recomendaciones a la
Politica Nacional de Ciberseguridad y en los Talleres para la Politica Nacional de
Ciberdefensa realizados en la ANEPE.

Es por ello que ENTEL, a través de su Unidad Especializada en Ciberseguridad
ENTEL_CyberSecure, propone ser un "Socio Tecnoldgico en Ciberdefensa” para el EMCO
y las Fuerzas Armadas que lo componen.

En particular para este proyecto, ENTEL pone a disposicién del EMCO:

3

Experiencia y Conocimiento en el despliegue de soluciones y servicios similares
de gran envergadura a lo largo del pais.
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Geslion de Proyectos basada en melodologias, procesos y estandares de alto
nivel soportada por un equipo profesional de vasta experiencia.

Estrategia de implementacian y puesta en marcha para el cumplimiento de los
tiempos, rendimiento v disponibilidad operacional del CCCD.

Equipe mullidisciplinario y alianzas de soporte con fabricantes lideres en
seguridad que operan de forma inlegrada a los equipos de excelencia de nuesira
unidad especializada ENTEL_CyberSecure.

Mantener la Continuidad Operativa de los Equipos, Herramientas y Capacidades
ofertadas de manera proactiva y oportuna,
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